Conditii speciale de utilizare a serviciului CyberFilter

1. Obiect. Documente contractuale aplicabile

1.1 IM "Orange Moldova" SA, IDNO 1003600106115, cu sediul in str. Alba lulia 75, Chisinau, MD-2071, pune
la dispozitia clientilor persoane fizice sau juridice (in continuare ,Clienti”) un serviciu de protectie cibernetica (in
continuare ,serviciul GyberFilter” sau “Serviciul”). Serviciul este oferit in colaborare cu furnizorul Cyan Security
Group GmbH. Partenerul contractual pentru clienti este Orange Moldova.

Prezentele Conditii speciale de utilizare a serviciului CyberFilter (denumite in continuare “Conditii speciale”) se
aplica Clientului din momentul contractarii serviciului CyberFilter, prin activarea optiunii CyberFilter. Activarea
optiunii are loc din data cererii de activare sau din urmatoare data de facturare, conform alegerii Clientului.

1.2 Toate aspectele contractuale care nu sunt prevazute in aceste Conditii speciale vor fi guvernate de
Conditiile Generale de utilizare a serviciilor de comunicatii electronice accesibile publicului ale Orange Moldova,
Conditiile Speciale de utilizare a serviciilor de comunicatii electronice Orange Moldova si lista de preturi (Ghidul
utilizatorului) aferents, toate disponibile pe www.orange.md. In cazul oricarel discrepante intre diferitii termeni,
prezentele Conditii speciale vor prevala.

1.3 Orange Moldova pune la dispozitie Serviciul Clientilor Tn mod neexclusiv si netransferabil, in conformitate
cu aceste Conditii speciale. Clientul este obligat sa utilizeze Serviciul doar ca utilizator final, fara a avea dreptul
de revanzare, transferare catre sau exploatare de catre terti.

2. Conditii tehnice

2.1 Prin intermediul serviciului GyberFilter, oferim Clientilor protectie pentru dispozitivele (echipamentele mobile)
ale acestora impotriva site-urilor malitioase, fara a limita navigarea. Serviciul este o solutie de securitate In
cloud, integrata direct In reteaua noastra, care protejeaza clientii (utilizatorii) de amenintari si previne unele
pericole, precum virusi, troieni, phishing-ul, pharming-ul si alte site-uri si continut tehnic daunator, sa ajunga la
echipamentele clientilor.

2.2 Aceasta solutie este oferita Clientilor doar pe durata valabilitatii contractului de servicii de comunicatii
electronice publice Incheiat cu Orange Moldova, cu conditia activarii optiunii CyberFilter si detinerea unui volum
suficient de date. Pentru functionarea serviciului CyberFilter, serviciu IMO trebuie obligatoriu sa fie activ (pentru
Clientii serviciilor mobile).

3. Conditii pentru utilizarea Serviciului
Pentru utilizarea Servicului este necesara:

3.1 Incheierea unui contract valid cu Orange Moldova pentru furnizare serviciilor de comunicatii electronice
accesibile publicului, pentru un abonament Orange eligibil (desemnat de Orange Moldova), inclusiv un pachet
de date.

3.2 Activarea unei optiuni CyberFilter, contra plata pentru linia sa. Serviciul va putea fi utilizat din momentul
activarii optiunii, dar Clientul/utilizatorul trebuie sa-si reporneasca dispozitivele pentru ca sa beneficieze de
protectie.



3.3 Esenta serviciului CyberFilter consta in filtrarea si detectarea paginilor web/site-urilor malitioase (in special
phishing), a programelor malware si altor atacuri, si blocarea lor preventiva, insotita de un avertisment de pericol
pe dispozitivul Clientului. Clientul este alertat cand incearca sa acceseze un site recunoscut ca fiind malitios de
catre Serviciu si va putea bloca anumite categorii de site-uri nedorite (site-uri violente, site-uri de jocuri, site-uri
pentru adulti etc.). De asemenea, Clientul va putea testa securitatea site-urilor web nainte de a le vizita si
verifica daca adresele de e-mail au fost compromise.

Clientul (utilizatorul) isi asuma intreaga responsabilitate pentru utilizarea echipamentului mobil si pentru
eventualele daune cauzate, daca continua sa acceseze/utilizeze site-uri (pagini web) recunoscute malitioase,
in ciuda identificarii unui pericol si a avertizarii cu privire la o posibila amenintare.

3.4 Serviciul functioneaza pentru toate echipamentele mobile (smartphone-uri, tablete, laptopuri/PC-uri),
conectate la internet prin banda larga si internet fix, din portofoliul Orange Moldova. Deoarece este o solutie
cloud implementata in retelele fixa si mobila Orange, pentru functionarea Serviciului nu este necesara instalarea
unor aplicati pe echipamentul Clientului. Controlul se realizeaza printr-o pagina de destinatie (pagina
operationald) care apare automat la aparitia unei amenintari sau printr-o interfata de utilizator pentru gestionarea
setarilor, care este Panoul de Informatii (portal).

Accesul la Panoul de Informatii este asigurat prin autentificare automata Single Sign-On, furnizata de Orange
Moldova in cadrul Serviciului Autentificare Contul Orange.

4. Drepturile Clientului

In baza acestor Conditii, Orange Moldova acorda Clientului un drept non-exclusiv, netransferabil, limitat in timp
de a utiliza Serviciul CyberFilter, pe durata valabilitatii optiuni.

5. Specificul Serviciului

5.1 Serviciul CyberFilter redirectioneaza automat tot traficul DNS catre serverul DNS Orange fara posibilitatea
de modificare. Daca Clientul foloseste un server DNS diferit de cel setat de Orange Moldova, activarea
serviciului CyberFilter poate afecta negativ conexiunea la internet a Clientului. Utilizarea unui server DNS diferit
de cel setat de Orange Moldova poate afecta, de asemenea, calitatea serviciului CyberFilter, ceea ce ihseamna
ca serviciul CyberFilter poate functiona incorect sau inadecvat.

Daca setarile DNS ale dispozitivului sunt modificate din orice motiv sau daca Clientul a activat functia Data
Saver In Google Chrome sau iOS Private Relay (iCloud+), traficul nu va trece prin serverele Orange si, In
consecintd, navigarea si/sau dispozitivele Clientului nu vor beneficia de protectia oferita de serviciul CyberFilter,
care nu va functiona in aceste cazuri specifice.

5.2 Orange Moldova nu este responsabila pentru functionarea incorecta sau inadecvata a serviciului CyberFilter
sau pentru orice intreruperi ale conexiunii la internet cauzate de setari necorespunzatoare ale serverului DNS.

6. Disponibilitatea Serviciului

6.1 Orange Moldova depune eforturi ca functionarea Serviciului sa atinga un coeficient de 95% anual. Acest
lucru nu se aplica in cazurile In care Serviciul nu este disponibil din motive tehnice sau din alte motive care nu
pot fi atribuite Orange Moldova (forta majora, vinovatia tertilor etc.).

6.2 Pericadele de intretinere programate sau necesare care rezulta in intreruperi si au fost anuntate anterior, la
fel nu sunt luate in considerare in coeficientul de operare. Dupa o notificare prealabila, Orange Moldova are



dreptul sa efectueze intretinerea necesara in orice moment. Acest lucru nu ofera dreptul la o reducere a tarifului
pentru Serviciu, si nici oferirea de compensatii sau daune.

6.3 Daca exista o schimbare semnificativa in standardele legale sau tehnice, Orange Moldova isi rezerva dreptul
de a’inceta furnizarea Serviciului dupa o notificare prealabila scrisa.

7. Obligatiile si responsabilitatile Clientului

7.1 Clientii pot folosi Serviciul exclusiv pentru nevoile lor si pentru a proteja un echipament specific, conectat
la reteaua Orange. Revanzarea sau, in alt mod, furnizarea solufiei sau a functionalitatilor individuale ale
Servciului CyberFilter catre terti este strict interzisa.

7.2 Clientii sunt obligati sa-si protejeze datele de acces si parolele si sunt pe deplin responsabili pentru utilizarea
neautorizatd sau abuziva a datelor de acces. In caz de suspiciune de utilizare abuziva a datelor de acces,
Clientul este obligat sa informeze prompt Orange Moldova. Clientul este deplin responsabil de securitatea si
utilizarea datelor sale de access si a parolei. Orice pretentii/reclamatiile referitoare la aceste aspecte impotriva
Orange Moldova sau a furnizorului sdu sunt excluse. Clientii nu au dreptul s& foloseasca marci comerciale
folosite de Orange Moldova sau de furnizorii sai.

7.3 Clientii sunt obligati sa coopereze cu Orange Moldova Tn masura necesara pentru indeplinirea obligatiilor
contractuale. In acest sens, clientii sunt obligati in special ca in caz de raportare a erorilor, s& observe
"simptomele” si sa informeze Orange Moldova despre eroare, precum si sa ofere Orange Moldova cooperarea
necesara In determinarea cauzei erorii.

7.4 Clientii sunt obligati sa foloseasca serviciul CyberFilter in conformitate cu aceste Conditii speciale, conform
reglementarilor aplicabile, si sunt obligati sa se abtina de la orice utilizare frauduloasa sau abuziva a Serviciului.

7.5 Clientii sunt obligati sa efectueze actualizari regulate ale sistemului de operare folosit pe echipamentul
terminal si sa verifice frecventa scanarilor efectuate.

7.6 Clientii sunt responsabili pentru completitudinea si acuratetea informatiilor furnizate catre Orange Moldova
In legatura cu activarea si utilizarea serviciului CyberFilter.

7.7 In caz de neconformitate cu aceste obligatii din partea Clientului, Orange Moldova isi rezerva dreptul de a
suspenda si ulterior de a inceta furnizarea serviciului CyberFilter.

7.8 In cazul utiliz&rii neautorizate si/sau abuzive a serviciului CyberFilter de catre Client, care duce la incélcarea
oricaror drepturi ale Orange Moldova, ale furnizorului sau sau ale altor terti, Clientul este obligat sa
despagubeasca Orange Moldova si/sau partile sus-mentionate si sa le exonereze de orice responsabilitate
pentru orice pretentii din partea tertilor care decurg dintr-o astfel de situatie. Clientii poarta, de asemenea,
responsabilitatea pentru toate prejudiciile care apar din motive de securitate, tehnice, economice, juridice sau
de reglementare.

8. Raspundere

8.1 Tn cadrul Serviciului, Orange Moldova nu garanteaza protectie impotriva tuturor amenintarilor sau atacurilor
existente sau viitoare, precum pagini web malitioase, virusi, troieni, phishing-ul, pharming-ul si alt continut
daunator etc. Orange Moldova ofera Serviciul bazat pe solutii generale de la furnizori specializati in protectie
IT. Astfel, avand n vedere natura amenintarilor si riscurile tehnologice inerente utilizarii retelei si a noilor
tehnologii, sunt oferite masuri de protectie impotriva anumitor amenintari si atacuri, detectate de catre furnizorul
partener al Orange Moldova si care sunt disponibile in cadrul Serviciului, in urma actualizarilor de protectie



periodice. In acest sens, Orange Moldova nu garanteaza calitatea, acuratetea, fiabilitatea, disponibilitatea
tehnica, functionarea Serviciului sau un rezultat favorabil, absenta erorilor in furnizarea Serviciului sau ca
Serviciul este potrivit pentru scopurile sau nevoile specifice ale Clientului. Astfel, Orange Moldova nu se
angajeaza la un rezultat, ci doar isi asuma obligatia de a avea mijloace de prevenire si detectare a anumitor
amenintari si de a proteja navigarea Clientilor impotriva acestora, conform prezentelor Condiii speciale si cu
standardele industriei aplicabile pentru solutile generale.

Orange Moldova nu poate garanta protectie absoluta impotriva accesului neautorizat, pierderii de informatii,
furtului sau coruperii datelor, modificarii sau blocarii dispozitivelor, software-urilor si aplicatiilor Clientului sau
impotriva oricaror alte tipuri de amenintari, atacuri sau actiuni neautorizate ale tertilor care pot cauza daune
sau prejudicii Clientului.

Daca este aplicabil, Orange Moldova va raspunde doar pentru daunele directe cauzate Clientului din motive
exclusiv imputabile Orange Moldova, in limita sumei taxei lunare platita de Client pentru Serviciul CyberFilter
pentru ultimele 10 luni. Orange nu va fi raspunzator pentru daunele indirecte sau pierderea de profit, pierderea
de date sau pierderea de castiguri.

8.2 Orange Moldova nu garanteaza functionarea fard intreruperi a Serviciului. Orange va informeaza ca, pentru
a Imbunatati furnizarea corespunzatoare a Serviciului, poate realiza lucrari de mentenanta preventiva sau
corectiva care pot duce la suspendarea Serviciului. In orice caz, Orange va depune eforturi pentru a minimiza
impactul acestor intreruperi asupra tuturor clientilor. In cazul intreruperii temporare necesare a Serviciului din
cauza reparatiilor, intretinerii sau imbunatatirii calitatii, Orange Moldova va depune toate eforturile pentru a face
Serviciul disponibil Clientilor, cat mai curand posibil.

8.3 Mai mult, Orange Moldova nu isi asuma responsabilitatea pentru functionarea defectuoasa a Serviciului
daca aceasta se datoreaza incidentelor tehnice, configurarii necorespunzatoare a echipamentelor mobile
(dispozitivelor) Clientului sau capacitatii insuficiente a sistemelor IT sau de telecomunicatii necesare pentru
utilizarea Serviciului. Orange Moldova nu va fi responsabil pentru nefunctionarea Serviciului cauzata de motive
imputabile Clientului (inclusiv neplata Serviciului sau solicitarea Clientului de suspendare temporara a serviciilor
de comunicatii mobile asociat Serviciului Orange CyberFilter) sau utilizatorilor, sau pentru utilizari neautorizate.

Orange Moldova nu este responsabila pentru, si nu garanteaza ca Serviciile furnizate functioneaza complet
fara erori. Orange Moldova nu este responsabild pentru infectarea dispozitivelor (echipamentului) Clientului,
care a avut loc n principal din cauza: conectarii echipamentului Clientului si/sau configurarii insuficiente a
serviciului CyberFilter (in special a scanarilor necesare) si/sau actualizarilor insuficiente ale sistemului de operare
al echipamentului si/sau transferului de date catre echipamentul Clientului prin Bluetooth sau NFC si/sau
transferului de fisiere infectate catre echipamentul terminal al Clientului prin servicii de mesagerie (de exemplu,
WhatsApp, Messenger, Viber etc.) sau prin anumite servicii de telecomunicatii (de exemplu, RCS, MMS etc.)
si/sau conflicte intre Serviciul CyberFilter si servicii terte cu functii echivalente.

8.4 De asemenea, Orange Moldova nu este responsabila pentru infectarea echipamentului Clientului, care a
avut loc la conectarea la o retea de internet alta decit reteaua mobila sau fixa Orange Moldova (de exemplu,
atunci cand se conecteaza la o retele Wi-Fi publice, la retele altor operatori etc.). Orange Moldova nu Tsi asuma
nici o responsabilitate daca Clientul continua sa foloseasca site-uri web Tn pofida evaluarii site-ului respectiv ca
find daunator (malitios) si a avertizarii privind o posibila amenintare. Astfel de actiuni sunt n totalitate
responsabilitatea Clientului. Orange Moldova nu fsi asuma raspunderea pentru functionarea impecabila a
serviciului CyberFilter. Clientul este responsabil pentru efectuarea de copii de siguranta suficiente de date si
pentru luarea masurilor de protectie impotriva accesului neautorizat, chiar sin cazul accesului neautorizat prin
mijloace de telecomunicatie.



8.5 Clientii si utilizatorii trebuie sa foloseasca serviciul Cyberfilter ih mod corect si responsabil, respectand
reglementarile si conditile de utilizare aplicabile, fara a se angaja In utilizari ilegale sau abuzive, Tn special prin
incélcarea drepturilor tertilor, cum ar fi dreptul la respectarea vietii intime, familiale si private, proprietatea
intelectuala sau protectia datelor personale. Clientul este responsabil fata de Orange Moldova si terti pentru
utilizarea Serviciului de catre Client, cat si de catre utilizatori.

Orange Moldova isi declina orice raspundere pentru utilizarea Serviciului de catre Client, utilizatori sau terti,
precum si pentru incalcari ale drepturilor tertilor, inclusiv drepturile fundamentale si drepturile de proprietate
intelectuala sau industriala.

9. Prelucrarea datelor dumneavoastra personale

9.1 Orange Moldova prelucreaza datele cu caracter personal ale Clientului conform Politicii Orange Moldova
privind prelucrarea datelor cu caracter personal ale Clientului (utilizatorului) disponibile pe www.orange.md.

10. Modificari sau Incetarea Serviciului si acestor Conditii speciale

10.1 Functionalitatile Serviciului evolueaza rapid, iar prin urmare ele pot suferi modificari vizuale, tehnice, de
continut sau de alt tip. Orange Moldova Tsi rezerva dreptul de a schimba Serviciul oferit (caracteristicile lor) pe
durata contractului si a utilizarii Serviciului. Orange Moldova are dreptul sa extinda, s& modifice sau sa anuleze
functii individuale sau multiple. Orice masuri adaptative necesare in mediul Clientului trebuie implementate pe
cheltuiala acestuia.

10.2 Clientul va fi informat corespunzator cu privire la aceste modificari de catre Orange Moldova. Clientul are
dreptul s& rezolutioneze (inceteze)optiunea CyberFilter, dacd o astfel de modificare nu este in favoarea sa. In
acest caz, Clientul nu are dreptul la vreo compensare. Clientul poate Inceta utilizarea serviciului CyberFilter,
printr-o cerere de dezactivare a acestuia, Serviciul find dezactivat nu mai tarziu de ultima zi a perioadei de
facturare, in care Clientul a solicitat dezactivarea acestei optiuni.

10.3 Orange Moldova isi rezerva dreptul de a modifica prezentele Conditii, In conformitate cu prevederile din
Conditiile generale de furnizare a serviciilor de comunicatii electronice accesibile publicului ale Orange
Moldova (disponibile pe www.orange.md).



http://www.orange.md/

